
 

 

 

 

 

 

 

 

 

 

 

 السیبراني  الأمن·  توعویة  نشرة

 

 المرور  كلمات أفضل دلیل

 .قراءة  دقائق عشر في — والتصیدّ  التسریب من وتحمیھا تكُسر،  لا مرور كلمة تصنع كیف

 ھـ۱٤٤۸ صفر·      ۰۱ الإصدار

 السیبراني  بالأمن للتوعیة توعیة منصة
awareness-ksa.com 
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 النشرة ھذه في

 ۲ ........................................................................................................................................... النشرة  ھذه في

 ۳ ..................................................................................................................... الأول  الباب ھي  المرور كلمة

 ٤ ........................................................................................................... المرور؟ كلمات  تسُتھدف  لماذا  · ۰۱

 ٤ ................................................................................................................................ المھاجم؟  یرید  ماذا

 ٥ ............................................................................................................. حسابك  بھا یكُسر طرق أربع · ۰۲

 ٦ ........................................................................................................... القویة  المرور كلمة مواصفات · ۰۳

 ۷ ........................................................................................................................ المرور  عبارة  طریقة · ۰٤

 ۸ ................................................................................................................................... تفعل  ولا  افعل  · ۰٥

 ۸ ...................................................................................................................................... عة سری مقارنة

 ۹ .............................................................................................................................. بخطوتین  التحقق  · ۰٦

 ۹ ................................................................................................................................ أفضل؟  طریقة  أي

 ۱۰ ........................................................................................................................المرور كلمات مدیر · ۰۷

 ۱۰ ...................................................................................................................................... تختار أن  قبل

 ۱۱ ........................................................................................................................... كلمتك  تسرّبت إذا · ۰۸

 ۱۲ .......................................................................................................................... سریعة  تحقق قائمة · ۰۹

 

 . F9 ثم الفھرس  على اضغط: وورد  في الأرقام  تحدیثل
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 الأول الباب ھي  المرور كلمة

 تحرسھ الذي الباب. استخدامھا مُعاد أو ضعیفة مرور بكلمة بل معقدّة، بثغرة تبدأ لا الاختراقات أغلب
 .جدار أي من أقوى بنفسك

 صامدة،  المرور كلمة یجعل الذي وما المھاجم، یفكّر كیف: فعلاً  معرفتھ  تحتاج ما  لك تختصر النشرة ھذه 

 .الكلمات عشرات  تحفظ أن دون  الحسابات عشرات تدیر وكیف

  



 ۰۱ الإصدار·    المرور  كلمات أفضل دلیل  ·  توعیة

— 4 — 

 المرور؟  كلمات تسُتھدف لماذا·  ۰۱

 یفتح واحداً  مفتاحًا  تمنحھ  ااستخدامھ المُعاد المرور وكلمة. مسافة أقصر عن بل التحدي، عن یبحث لا  المھاجم
 .واحدة  دفعة أبواب عدة

 الدلالة المؤشّر

 مسروقة أو ضعیفة دخول بیانات سببھا الاختراقات  من ٪ ۸۰

 نفسھا الكلمة  استخدام یعیدون المستخدمین من ٪ ٦٥

 فقط  أرقام خانات ٦ من كلمة كسر  زمن ھو ثانیة 

 

 الدومینو  أثر

 .الحسابات  استعادة بوابة لأنھ آخر  شيء كل یفتح وبریدك  بریدك،  یفتح قد قدیم تسوّق موقع تسریب

 

 المھاجم؟  یرید ماذا

 .ھویتك لانتحال أو لبیعھا  الشخصیة بیاناتك ▪

 .عملك  وجھات زملائك لاستھداف انطلاق كنقطة بریدك  ▪

 .الشخصي  حسابك عبر عملك  جھة أنظمة إلى وصولاً  ▪

 .للتوعیة تقریبیة أرقام — السنویة الاختراق حوادث تحلیل تقاریر: المصدر

  



 ۰۱ الإصدار·    المرور  كلمات أفضل دلیل  ·  توعیة

— 5 — 

 حسابك  بھا یكُسر طرق أربع·  ۰۲

 یھزم بخطوتین والتحقق التسریب، یھزم والتفرّد التخمین، یھزم الطول. مختلف دفاع لھا طریقة كل
 .التصیّد

 الدفاع  الطریقة 

 التعقید قبل  الطول الثانیة في الاحتمالات ملایین تجربة — الآلي  التخمین

ب مسرّبة كلمة — التسریب  بیانات حشو  حساب  لكل  مختلفة كلمة  أخرى  مواقع في تجُرَّ

 الكتابة قبل الرابط  من تحقّق بیاناتك  تطلب  مزیّفة صفحة — الاحتیالي التصیدّ

 كلمة  أو رمزًا تشارك لا الاستعجال  أو بالثقة استدراجك  — الاجتماعیة الھندسة

 

 تحذیر علامة 

 الجھات. العكس یثبت حتى احتیال محاولة ھي  — التحقق رمز أو المرور كلمة وتطلب  تستعجلك  رسالة أي
 .أبداً  تطلبھا  لا  الرسمیة
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 القویة  المرور كلمة مواصفات·  ۰۳

 فأكثر خانة  ۱٦ — أولاً  الطول  .1
 .الغریبة الرموز  من أقوى الطول. أضعافاً المھاجم على الجھد  تضاعف إضافیة خانة كل

 حساب  لكل فریدة  .2
 .واحدة دفعة حساباتك  كل یسقط واحداً تسریباً أن تعني  مكرّرة  واحدة كلمة

 شخصیة  معلومات بلا .3
ب ما أول  كلھا — الأبناء أو النادي اسم المیلاد،  تاریخ  الاسم،  .یجُرَّ

 المفاتیح  لوحة  أنماط بلا .4
 .التخمین قوائم أول  في موجودة  — P@ssw0rd أو ۱۲۳٤٥٦ أو qwerty مثل

 فقط  الاشتباه عند غیّرھا .5
 .الشك  أو  التسریب  عند غیّرھا. أضعف لكلمات الناس یدفع الإجباري الدوري التغییر

 

 .»ورقة على تكُتب  معقّدة  قصیرة من خیر تذكّرھا، یسھل طویلة مرور كلمة«
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 المرور عبارة طریقة·  ۰٤

 مستحیلة علیك، سھلة طویلة، — مترابطة غیر كلمات من جملة ابنِ  تتذكّرھا، لن رموزًا تخترع أن بدل
 .الآلة على

 بینھا  رابط  لا كلمات أربع اختر .1
 .القوة زادت الترابط،  قلّ  كلما. مجداف ·  رمّان·  مفتاح·  قمر : مثال

 ثابت  بفاصل اربطھا .2
 .الكتابة وتسھیل  الطول لزیادة  بینھا  نقطة أو  شرطة استخدم

 الموقع  بصمة أضف .3
 .إضافي حفظ جھد دون حساب لكل فریدة یجعلھا العبارة داخل خدمةال اسم من حرفان

 

 النتیجة 

Qamar-Miftah7-Rumman-Mijdaf 

 .حرفین بتغییر خدمة لكل تتغیّر·  شخصیة معلومة  تحتوي لا·  التذكّر سھلة ·  خانة ۲۷

 

 أعلاه  المثال  تستخدم لا

 .وحدك  تخصّك  كلمات  من أنت  عبارتك  اصنع. معروفاً یصبح منشور مثال  أي
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 تفعل  ولا افعل·  ۰٥

 افعل 

 فأكثر  خانة ۱٦ اجعلھا•  
 حساب  لكل مختلفة كلمة•  
 بخطوتین  التحقق  فعّل •  
 مرور  كلمات  مدیر استخدم•  
 كلمة  بأقوى بریدك احمِ •  

 تفعل  لا

 ملاحظة  أو ورقة في تكتبھا لا•  
 إطلاقاً  أحد  مع  تشاركھا  لا•  
 عام متصفحّ في تحفظھا  لا•  
 مفتوحة شبكة عبر تدخلھا لا•  
 میلادك أو اسمك  تستخدم لا•  

 

 سریعة مقارنة

 التقییم  الطول المرور كلمة نمط

Bader1990 ۹ فورًا تكُسر 

P@ssw0rd! ۹ فورًا تكُسر 

Tr0ub4dor&3 ۱۱ متوسطة 

Sahab-Fanar-Zaytun ۱۸ جدًا قویة 
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 بخطوتین  التحقق ·  ۰٦

 یمكنك واحدة خطوة أقوى ھذه. جھازك في الذي الرمز بدون یدخل  لن كلمتك، أحدھم عرف لو حتى
 .الیوم اتخاذھا

 أفضل؟  طریقة أي

 .تمامًا التصیّد یقاوم — الأقوى : بصمة أو مادي مفتاح ▪

 .شبكة بدون ویعمل جداً  جید: مُوثقِّ  تطبیق  ▪

 .بینھا  الأضعف لكنھا  شيء، لا من أفضل: نصیة رسالة ▪

 

 بالأھم  ابدأ

 .الاجتماعي  التواصل ثم العمل، حسابات ثم البنكیة، الحسابات  ثم الإلكتروني،  البرید: على  أولاً  فعلّھا 

 

 یُشارك  لا سرٌّ  التحقق رمز

 .أنت  تطلبھ لم دخول إشعار تعتمد ولا صفتھ،  كانت مھما لأحد ترسلھ لا
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 المرور كلمات مدیر·  ۰۷

 رئیسیة كلمة  تحفظ أنت . عنك  نیابةً  وتملؤھا حساب لكل  فریدة كلمة تولّد مشفّرة  خزنة المرور كلمات مدیر
 .بالباقي یتكفّل  وھو  طویلة، واحدة

 لك  تعنیھ ما المیزة

 ذھني  جھد بلا طویلة عشوائیة كلمات تلقائي  تولید

 العنوان مختلف مزیفّ موقع في بیاناتك یملأ لا التصیدّ من حمایة

 معروف تسریب  في  كلمتك ظھرت إن یخبرك التسریب تنبیھ

 طرفي بتشفیر  والحاسب الجوال  على  الخزنة نفس آمنة مزامنة

 

 تختار  أن قبل

 .بیاناتك  على المزوّد فیھ یطّلع لا  طرفیًا تشفیرًا یستخدم أنھ تأكّد ▪

 .نفسھا الخزنة على بخطوتین التحقق فعّل ▪

 .عملك  جھة من المعتمد بالحل  التزم العمل، بیئة في  ▪
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 كلمتك  تسرّبت إذا·  ۰۸

 .تحدیداً الترتیب بھذا خطواتك رتبّ. الفرق تصنع السرعة

 فورًا  المتأثر  الحساب كلمة غیّر .1
 .السابقة تشبھ لا تمامًا جدیدة وبكلمة بھ،  تثق  جھاز من

 فیھ  استخُدمت  مكان كل  في  غیّرھا .2
 .المالیة الحسابات  ثم بالبرید ابدأ. التكرار خطر یظھر ھنا

 النشطة  الجلسات أنھِ  .3
 .الإعدادات في» الأجھزة جمیع من الخروج تسجیل« توفّر الخدمات معظم

 الاسترداد  إعدادات راجع .4
 .تغُیّر لم التوجیھ إعادة وقواعد الاستعادة  ورقم برید أن تأكّد

 عملك  جھة  أبلغ .5
 .مباشرة السیبراني  الأمن فریق أبلغ بالعمل، صلة للحساب  كان إن

 

 ؤجّل ت لا

 .أخرى حسابات إلى وصولھ لتوسیع وقتاً المھاجم تمنح  تأخیر  ساعة كل
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 سریعة تحقق  قائمة·  ۰۹

 .ملموس بشكل حمایتك مستوى لرفع تكفي الآن دقائق عشر

 الإجراء  تم

 فأكثر خانة ۱٦ من عبارة إلى  البرید مرور كلمة غیّرت ▢

 البرید على بخطوتین التحقق  فعّلت  ▢

 العمل  وحسابات البنكیة الحسابات على فعّلتھ ▢

 المھمة الحسابات من المكرّرة الكلمات أزلت ▢

 موثوقاً مرور كلمات  مدیر ثبتّت ▢

 النشطة  والجلسات  الأجھزة  راجعت ▢

 الاسترداد ورقم برید حدثّت ▢

 الملاحظات في المكتوبة المرور كلمات حذفت ▢

 

 رسالة؟  في  تشك  ھل

 الرسمیة قنواتھا عبر الجھة من وتحققّ  عملك،  جھة في  السیبراني الأمن فریق أبلغ. الرابط تضغط ولا ترد لا

 .المعروفة

 

 awareness-ksa.com·    السیبراني  بالأمن للتوعیة توعیة منصة
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